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ANTI-VIRUS WINDOWS DEFENDER
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DANGER

¢ sites de streaming illégaux
* P2P / Torrent
e cracks et keygen
23/12/2018  Les virus par email qui sont trés utilisés pour distribuer des ransomwares. 5

POUR PROFITER DE TOUTES LES FONCTIONNALITES
DE WINDOWS DEFENDER, IL EST CONSEILLE D’ETRE
CONNECTEA :

-  UN COMPTE MICROSOFT.
- ONE DRIVE.
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ONE DRIVE

10.

Pour accéder aux parametres de Windows
defender, FAIRE UN CLIC GAUCHE
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page d’accueil de Windows defender,
cliquer

., Protection contre les virus et
“ menaces

ontre les virus

PORT DE LA DERNIERE ANALYSE.

L RS- OUR LANCER UNE ANALYSE.

\

DPTIONS D’ANALYSE.

o Paramétres de protection contre les virus et

menaces

~ Mises 3 jour de la protection contre les virus et

T menaces
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Protection contre les virus

Options d’analyse

PARAMETRES DE PROTECTION

10



28/02/2020

Parameétres de protection contre
(&)

virus et menaces

Protectnn corten Irg vinus o mestaoes
Mote
Protection en temps
Paro hew #f SrONEC1ON &) rsom)
Coamdbe Jen wpin sthiens € B nesganes
fanie S appareds

Perfurmarses ot isteqras the | sl

Dplxra dw cordrthe parenie

Envor automatique d'un échantillon

11

23/12/2019 Olivier

12



13

14

P b o Gt ) L T

LT ——

B Protect

Sl @ aCcls cantidld ue dossurs

REcupaIation de données par raracoware

itre les ransomwaré

Récuper ation de deos

28/02/2020



15

16

JE Protection contre les rans<

ware

28/02/2020



17

18

Progection contie les vitus o1 miruces
Protection du ¢

Fare-Tau ot p

Stourng des apparels
Performances et mtégrieé de 'appares

Optors de contrle o tal

on contre | o meraces
N du Cormy
Pare-feu e pro n 4y réseau

nons et du navgateur

Performances ot integreg de 'appared

Ops wontrile parental

Autoriser une app via un dispositif

d’acceés contrdlé aux dossiers

Autoriser une a

p via un dispositif

d’accés contrélé aux dossiers

Ao

¢t be dispos

oplications

f o 'sccd

28/02/2020



19

20

Progection cuntre les virus o menaces

Progection du comple

Pare-Tou ot protection du réarau

Conteile des apphcations ol du nanngateur

Séouritd de Pl

Perfomaances o€ mabgené 8o l'appared

Optaors de contrile parental

Autoriser une app via un dispositif

d’accés controlé aux dossiers

f Ajouter une appication autonsée

DuphcateCleaner.exe

CALlserssennotDocment

28/02/2020

10



[E Protection contre les ranscmware

Accuesl

Prodecton cc

Pace-teu &t prodechon du réseau

Cootrdle des app hors et du nrag e
Securmte des apporeds

Per nances ot Megrie de Fappared

o cocttele pareessl

Récupération de données par ransomware

21

PrchoTan coniie s

F Proestun de cavges
Paon g ot prodnctun 4
Cuvitts Joc af phiatce
AOSEE o R

Peckuruwnm ot oobgr

Verouwllage dyramique

23/12/2019 Olivier

22

Fichier One Drive
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Controle des applications

Windows Defender SmartScreen est
un composant anti-phishing et anti-
malware

RAPPORT D’INTEGRITE

REDEMARRAGE A ZERO
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MODULES COMPLEMENTAIRES
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INSTALLATION DES MODULES COMPLENTAIRES
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réglages avancés pour Windows Defender

Exemple de certaines protections cachées qui peuvent étre utile et qui ne sont pas active par défaut :

-PUAProtection Protection contre les PUP/PUA

-CheckForSignaturesBeforeRunningScan permet de forcer la mise a jour des définitions virales avant une analyse Windows
Defender.

-DisableArchiveScanning permet de forcer I'analyse des archives (zip, rar, 7z, etc...)

-DisableEmailScanning permet de forcer le scanne des piéces jointes dans les mails

-DisablelntrusionPreventionSystem protége contre les intrusions réseaux

-DisableRemovableDriveScanning permet de forcer I'analyse des médias amovibles (clé USB, carte SD, CD/DVD etc...)
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réglages avancés pour Windows

Lancez powershell en mode admin,
Puis entrez les commandes suivantes...

P5 C:%= Set-MpPreference -PUAProtection 1
Set-MpPreference -CheckForSignaturesBeforeRunningScan
Set-MpPreference -DisableArchiveScanning

Set-MpPreference -DisableEmailScanning
Set-MpPreference -DisablelntrusionPreventionSystem
Set-MpPreference -DisableRemowvableDriveScanning
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http://bit.ly/2u0PTUN
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