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POUR PROFITER DE TOUTES LES FONCTIONNALITES
DE WINDOWS DEFENDER, IL EST CONSEILLE D’ETRE

CONNECTEA:

-  UN COMPTE MICROSOFT.
- ONE DRIVE.
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Pour accéder aux parametres de Windows
defender, FAIRE UN CLIC GAUCHE




page d’accueil de Windows defender,
cliquer

La sécurité en un clin d'ceil

2
Accuell

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau v v v v v

Contréle des applications et du navigate Protection contre les virus et Protection du compte Pare-feu et protection du Controle des applications et Secunté des appareils

menaces Aucune action requise réseau du navigateur : ! rles

Sécurité des appareils Aucune action requise Aucune actior

Performances et intégrité de I'appareil

Options de contrdle parental

Performances et intégrité de Options de contrdle parental
I'apparei 3 e famille

Aucune action req




Protection contre les virus et
menaces

]
@ Accuei Protection de votre @ ipare cL W& 2| =p eng( e O n t re I e S VI r u S
O Protection contre les virus et menaces
R Protection du compte X Menaces actuelles
«) Aucune menace actuelle.

PORT DE LA DERNIERE ANALYSE.

Pare-feu et protection du réseau X
Derniére analyse : 23/02/2020 17:00

(analyse rapide)
8 Contréle des applications et du navigateur 0 menaces trouvées. N

L'analyse a duré 1 minutes 26 secondes
43021 fichiers analysés.

Sécurité des appareils

Performances et intégrité de |'appareil Analyse rapide e OUR LANCER UNE ANALYSE.

Dnlions de:coltigie poreatal \

P @ [

DPTIONS D’ANALYSE.

o, Parametres de protection contre les virus et

W

menaces

Aucune action requise.

~ Mises a jour de la protection contre les virus et
K

menaces
La veille de sécunté est a jour.

Derniére mise & jour: 23/02/2020 17:01

£03 Paraméttad 12/2019 Olivier



Protection contre les virus

Options d'analyse

Exécutez une analyse rapide, compléte, personnalisée ou Windows
Defender hors ligne.

Accueil
Aucune menace actuelle.

Protection contre les virus et menaces Derniére analyse (analyse rapide)
Protection du compte

Pare-feu et protection du réseau

Caontréle des applications et du navigateur

Sécurité des appareils

Performances et intégrité de |'appareil ®) Analyse rapide

s 4
i . \férifie les dossiers de votre systéme ol les menaces se trouysg O t I O n S a n a S e
Options de contrdle parental

généralement.

Analyse compléete

Veérifiez tous les fichiers et les programmesgfCours d'exécyfon sur
votre disque dur. te analyse peut g#®Tois durer plus dgffie heure.
Analyse personnalisée

Choisissez les fichiers et les emplacements arifier.

Analyse Windows Defender hors i

Certains logiciels malveillants peuvent étre particuliérement difficiles &
supprimer de votre appareil. Windows Defender hors ligne vous aide
a les détecter et a les supprimer a l'aide de définitions de menaces a
jour. Cette opération va redémarrer votre appareil et nécessiter 15
minutes environ.

5% Paramétres Analyser maintenant




PARAMETRES DE PROTECTION

Accuell
Frotection contre l8s virus ¢ menaces Analyse rapide

Protection du compte
youer 3 'amélioraton de

: Sécurité Windows
Pare-feu et protectic | du résess

Contréle des applica ons et du navigatous

Sécurité des apparei Modifser 4
Parameétres de protection contre les virus et confide
Performances et inté  mé de l'sppareil menaces

Options de contrdle p satal

Mises a jour de la protection contre les virus et

menaces

Protection contre les ransomware

@  Paramétres

=




o Parameétres de protection contre les
virus et menaces

Accueil Consultez et mettez a jour les paramétres de protection contre les virus et

menaces de I'antivirus Windows Defender.
Protection contre les virus et menaces

Protection du compte
Protection en temps réel

Pare-feu et protection du réseau L 4 oqea e a a4 e L gy e
e parametre permet d identifier et d empecher |'instaliation ou

exécution de programmes malveillants sur votre appareil. Vous p¢

ContrGle des applications et du navigateur

rairement, mais nous le réactiverons au
Sécurité des appareils
Performances et intégrité de |'appareil

Options de contrdie parental .
Protection dans le cloud

Offre une protection renforcée et plus rapide grace a I'acceés aux données
de protection les pilus récentes dans le cloud. Fonctionne de maniére

optimale une fois Ia soumission automatique d'échantillons activée

® Activé

Envoi automatique d'un echantillon

voyez des échantillons de fichier a8 Microsoft pour vous |
protéger les autres utilisateurs contre d'éventuelles menaces

informerons si le fichier dont nous avons besoin est susceptible de

ontenir g s personnelles

® Activé




Frotecuon conue 1es raisicauons

Accueil

Protection cont.  les virus et menaces
Protection du ¢ npte

Pare-feu et prot :tion du réseau

Controle des ap  “cations et du navigateur
securité des apparens

Performances et intégrité de |'appareil

Options de controle parental

Exclusions

Notifications

@ Paramétres




Accueil

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Contréle des applications et du navigateur
Sécurité des appareils

Performances et intégrité de |'appareil

Options de contréle parental

Protection contre les ransomware

Protégez vos fichiers contre des menaces telles que des ransomware et
découvrez comment restaurer des fichiers en cas d'attaque.

Dispositif d'acces controlé aux dossiers

Protégez vos fichiers, dossiers et zones de mémoire sur votre appareil
contre toute modification non autorisée par des applications
malveillantes.

® Activé

Récupération de données par ransomware

Vous pouvez peut-é&tre récupérer des fichiers dans ces comptes en cas
d'attaque de rancongiciels.

OneDrive
tennob66@gmail.com
Compte gratuit avec récupération de fichiers individuels.




Accueil

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Contréle des applications et du navigateur
Sécurité des appareils

Performances et intégrité de |'appareil

Options de contréle parental

Protection contre les ransomware

Protégez vos fichiers contre des menaces telles que des ransomware et
découvrez comment restaurer des fichiers en cas d'attaque.

Dispositif d'acces controlé aux dossiers

Protégez vos fichiers, dossiers et zones de mémoire sur votre appareil
contre toute modification non autorisée par des applications
malveillantes.

® Activé

Récupération de données par ransomware

Vous pouvez peut-étre récupérer des fichiers dans ces comptes en cas
d'attaque de rancongiciels.

OneDrive
tennob66@gmail.com
Compte gratuit avec récupération de fichiers individuels.




+ Ajouter un dossier protégé

Accueil

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Controle des applications et du navigateur

Sécurité des appareils

Pictures

Performances et intégrité de |'appareil CAU

Favorites

no\Favorntes




Accueil

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Contréle des applications et du navigateur
Sécurité des appareils

Performances et intégrité de |'appareil

Options de contréle parental

Protection contre les ransomware

Protégez vos fichiers contre des menaces telles que des ransomware et
découvrez comment restaurer des fichiers en cas d'attaque.

Dispositif d'acces controlé aux dossiers

Protégez vos fichiers, dossiers et zones de mémoire sur votre appareil
contre toute modification non autorisée par des applications
malveillantes.

® Activé

Récupération de données par ransomware

Vous pouvez peut-étre récupérer des fichiers dans ces comptes en cas
d'attaque de rancongiciels.

OneDrive
tennob66@gmail.com
Compte gratuit avec récupération de fichiers individuels.




Accuell

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Contrdle des applications et du navigateur
Sécurité des appareils

Performances et intégrité de I'appareil

Options de contréle parental

Autoriser une app via un dispositif
d'acces contrélé aux dossiers

Si le dispositif d'accés contrdlé aux dossiers a bloqué une app approuvée,
vous pouvez I'ajouter en tant qu'app autorisée. Cela permet a l'app
d'apporter des modifications a des dossiers protégés.

Al Ajouter une application autorisée

La plupart de vos applications seront autorisées par le dispositif d'accés
contrélé aux dossiers sans avoir a les y ajouter. Les applications
déterminées par Microsoft comme compatibles sont toujours autorisées.




Accuell

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Controle des applications et du navigateur
Sécurité des appareils

Performances et intégrité de |'appareil

Options de contréle parental

Autoriser une app via un dispositif
d'accés controlé aux dossiers

Si le dispositif d’accés contrélé aux dossiers a bloqué une app approuvée,
vous pouvez l'ajouter en tant qu‘app autorisée. Cela permet a I'app
d'apporter des modifications a des dossiers protégés.

=t Ajouter une application autorisée

L Applications récemment bloquées isées par le dispositif d'accés

CC Rechercher dans toutes les applications It€T- Les appligations _
d¢ _ ‘ibles sont toujours autorisées.



Applications récemment bloquées

Les applications suivantes ont été récemment bloquées par I'accés contrélé
aux dossiers. Assurez-vous que vous faites confiance a une application
avant de I'autoriser.

L FlipPDF.exe
C:\Program Files (x86)\Flip PDF\FlipPDF.exe
20/12/2019 12:11
CCUpdate.exe
C:\Program Files\CCleaner\CCUpdate.exe
29/10/2019 13:19
CCleaner64.exe
C:\Program Files\CCleaner\CCleaner64.exe
17/00/2010 1127
ccsetup561.exe
Ci\Users\tenno\Downloads\ccsetup561.exe
17/09/2019 11:37
instup.exe
C:\Windows\Temp\asw.abcee429f8b2872e\New_13070954\instup.exe
17/09/2019 11:27

Fermer
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Accueil

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Controle des applications et du navigateur
Sécurité des appareils

Performances et intégrité de |'appareil

Options de contréle parental

Autoriser une app via un dispositif
d'acces controlé aux dossiers

Si le dispositif d’accés contrdlé aux dossiers a bloqué une app approuvée,
vous pouvez I'ajouter en tant qu'app autorisée. Cela permet a I'app
d'apporter des modifications a des dossiers protégés.

i Ajouter une application autorisée

DuplicateCleaner.exe
CA\Users\tenno\Documents

Supprimer

Olivier
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Accueil
Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Controle des applications et du navigateur
Sécurité des appareils

Performances et intégrité de |'appareil

Options de contréle parental

Protection contre les ransomware

Protégez vos fichiers contre des menaces telles que des ransomware et
découvrez comment restaurer des fichiers en cas d'attaque.

Dispositif d'acces controlé aux dossiers

Protégez vos fichiers, dossiers et zones de mémoire sur votre apparell
contre toute modification non autorisée par des applications
malveillantes.

® Activé

Recupération de données par ransomware

Vous pouvez peut-&tre récupérer des fichiers dans ces comptes en cas
d'attaque de rangongiciels.

OneDrive
tennobb66@gmail.com
Compte gratuit avec récupération de fichiers indnsdues:

Fichier One Drive

Ce PC
e
ts -
ents Onel

Systeme (C:) Litilisateurs tenno OneDrive

a8

Maom Statut

l Chargements OneMote
l Documents

. Images
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Protection de compte

8K Protection du compte

Sécurité pour votre compte et vos infos d'identification.

Accueil

Protection contre les virus et menaces E Com pte Microsoft
. Vous étes connecté avec Microsoft et votre identité est vérifiée.
Protection du compte

Compte : tennobb6@gmail.com
Pare-feu et protection du réseau

Controle des applications et du navigateur

Sécurité des appareils

Performances et intégrité de I'ap areil <, Windows Hello

Windows Hello est configuré pour une connexion plus rapide et plus

Options de contrle parental R
sécurisée.

*8 Verrouillage dynamique

Le verrouillage dynamique n'est pas configuré, mais il est disponible sur
votre appareil.




Accueil Options de connexion

Gérer la maniére dont vous vous connectez a votre

appareil

Sélectionnez une option de conn pour I'ajouter, la modifier ou
D mer.

informations
RecOfmuissance des visages ¥ WS Hello

E-mail et comptes

Options de connexion = Nmaissance des empreiptesdigitales Windaws Hello
Accés Professionnel ou Scolaire

Code PIN de Windows Hello

Famille et autres utifisateurs

Synchromser vos parametres

Q Mot de passe
@ Mot de passe image

Exiger une connexion

Dema e reconnexion aprés votre abs

Jamais




Pare feu

) Pare-feu et protection du réseau

Qui et ce qui peut accéder a \

Accueil

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Contréle des applications et du navigateur
Sécurité des appareils

Performances et intégrité de I'appareil

Options de contrdle parental




Controle des applications

Accuell

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Contrile des applications et du navigateur
Sécurité des appareils

Performances et intégnté de |'appareil

Options de contrle parental

/12/2019

@

Paramétres

- Controle des applications et du
navigateur

Protection d'applications et sécurité en ligne.

Verifier les applications et les fichiers

Le filtre Windows Defender SmartScreen aide a |

recherchant les applications et les fichiers non recor

O Refuser

®  Avertir

O Désactivé

SmartScreen pour Microsoft Edge

SmartScreen pour les applications du Microsoft Store

Windows Defender SmartScreen protége votre appareil en vénfiant le

tenu web utilisé par les applications du Microsoft St

Olivier
® Avertir

Y o AT

Windows Defender SmartScreen est
un composant anti-phishing et anti-
malware



https://translate.googleusercontent.com/translate_c?depth=1&hl=fr&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://en.m.wikipedia.org/wiki/Anti-phishing&usg=ALkJrhgnpGwR_wUsOgAstvbjZvcS2mmhig
https://translate.googleusercontent.com/translate_c?depth=1&hl=fr&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://en.m.wikipedia.org/wiki/Anti-malware&usg=ALkJrhhgcbuzFS4cafACrWJzuvlW7jiU8Q

Performances

Performances et intégrité de
I'appareil
Accueil Rapports sur l'intégrité de votre appareil,

Protection contre les virus et menaces

Protection du compte Rapport d'intégrité

10 1¢

Dermiere analyse ; 22/12/201¢

Pare-feu et protection du réseau

Contréle des applications et du navigateur @ Capacité de stockage 7 7
s : RAPPORT D’INTEGRITE

Sécurité des appareils

Autonomie de |a batterie
Performances et intégrité de I'appareil 2 R P

Options de controle parental
Applications et logiciels

Service de temps Windows

& Redémarrage a zéro

L 3 jour ae

REDEMARRAGE A ZERO

€2 Paramdtres N
23/12/2019 Olivier




Accueil

Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau

Contrédle des applications et du navigateur
Sécurité des appareils

Performances et intégrité de |'appareil

Options de contréle parental

&4 Redémarrage a zéro

Repartez sur de nouvelles bases avec une installation propre et a jour de
Windows.

Repartez sur de nouvelles bases en réinstallant Windows et en le mettant
a jour. Vous conserverez ainsi vos fichiers personnels ainsi que certains
paramétres Windows et vous supprimerez la plupart de vos applications,
notamment Microsoft Office, les logiciels antivirus tiers et les applications
du bureau préinstallées sur votre appareil.

Prise en main




Controle parental

Accueil

Protection contre les virus et menaces

Protectiol compte

Pare-feu et protection du réseau

Controle des applications et du navigateur

Sécurité des appareiis

Performances et intégrité de I'appareil

Options de contrdle parental

gk Options de controle parental

Tout ce dont vous avez besoin pour simplifier la vie numérique de votre
famille,
Controle parental

@ Pour une protection de vos enfants en ligne.

b avec Micros

Effectuez un suivi de l'activité numérique de votre enfant.
Demandez des rapports hebdomad S p

B3 Laissez vos enfants acheter des applications et des jeux appropriés.

z ce qu'ils consultent et ent pour leurs

Voir en un coup d'ceil les appareils de votre famille

& vérifiez lintégrité et la sécurité des appareils de votre famille

t gri

ont 3 jour et consultez le statut d'in

Toutes les fonctionnalités ne sont disponibles sur tous les marchés.




Appareds  Famille Rechercher ©  Panier W& Olivier ‘

-
@

=. Microsoft | Compte \vosinformations  Coofidentiaité  Sécurité  Rewards  Paiement et facturabon Services et abonnements

Réinventer la vie de famille

Les familles d"aujourd'hui sont de toutes tailles et vivent en tous lieux. Nous allons
vous aider § protéger vos enfants en ligne, 3 vous amuser tous ensemble et & restes
connectés, meéme lorsque vous étes séparés,

Créer un groupe familial >

23/12/2019 Olivier
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Ajouter un membre de la famille

Invitez un membre a rejoindre votre famille Microsoft. Les adultes peuvent modifier
les paramétres des enfants et garder un ceil sur leurs activités en ligne et leur
localisation, tandis que les enfants profitent de leur expérience en ligne en toute
sécurité. Les membres de la famille peuvent également tirer parti des achats
numeériques partagés, comme Office 365 Famille.

Enfant O Adulte

Nouveau | Fichier audio

Entrez les caractéres que vous voyez
S'ils ne possédent pas de compte Microsoft, créer un compte pour eux.

En cliquant sur Envoyer une invitation, vous acceptez nos conditions d'utilisation.

ENVaver une invitation

Olivier

30



@ ¢

numerama

23/12/2019
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atlantico E Boulevard Voltair

E

081
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Se connecter a Firefox
Protection de la vie privée

Nouvelle fenétre Ctrl+N
Nouvelle fenétre de navigation privée Ctrl+Maj+P

Restaurer la session précédente

Zoom - (100% =+ 2
Edition X b g
Bibliotheque >

Identifiants et mots de passe
Modules complémentaires Ctrl+Maj+A
Options

Personnaliser...

Ouvrir un fichier... Ctrl+0
Enregistrer sous... Ctrl+S
Imprimer...

Rechercher dans la page... Ctrl+F
Plus >

Développement web

Nouveautés >
Aide >
Quitter Cti3MaEQ

FIREFOX

31



X @ Identifiants et mots de passe X +

a B &) Firefo | about:logins

) Assiste @ Ciel [F\ malekal's \"Jebvillelonguet &8 Michelin @I‘dappy.mMeteociel M&li.fr @google ‘PubiC v G ESTI O N N a I R E D E

D Firefox Lockwise

MOTS DE PASSE

O1netkiosk.milibris.com

O1netkiosk.milibris.com
g ge.fr

01netkiosk.milibris.com

o

oplay.fr
reivilos

Nom d'utilisateur

acces-internet.dnpm.fr ciel3@orange.fr

acces-internet.dnpm.fr Mot deipasse
469 esoosssees ©

account.booking.com

tenno nail.com

account.dji.com
t 66@gmail.co




23/12/2019

{:} Général

0 Accueil I er les ident s et les mots de passe pour les sites web Exceptions..

Identifiants et mots de passe

seig 3 natic nt les identifiar fes mots de passe
Q Recherche tfiants enregis

wites de donnees

~
K/ Sync

s de conservation Conserver Nhistonigue

% conservera les données de navigation, iéche nents, les formulaires et Effacer I'historique

wique de recherche

Barre d'adresse
utilisation de la barre d'adresse, cher des suggestions depuis

L'historique de navigation
ensions et th
Les marque pages

ance de Fir

Olivier 33



MODULES COMPLEMENTAIRES

Trouver d'autres extensions

- -
.¢ Recommandations

HTTPS partout @ =

‘/ Thémes

il Plugins
Malwarebytes Browser Guard

Open in VLC™ media player
Priv.'l(y: Badger @
S!.anpvage.c?mv - recherche privé
TrackMeNot‘ -

4} Options de Firefox

uBlock Origin @ =

23/12/2019 Olivier



INSTALLATION DES MODULES COMPLENTAIRES

y { LR

_ & TG

¢ goue et
o i1 [ Wemtebcpn ;wmw_‘m e a-:-‘-'v. i (Al e ’rnsn.- . .
Ouwer le menue
[Mazika Firsden|]
laposte.net @
CONNEXION
- Oonmidis
INSCRIPTION

23/12/2019 Olivier



réglages avancés pour Windows Defender

Exemple de certaines protections cachées qui peuvent étre utile et qui ne sont pas active par défaut :

-PUAProtection Protection contre les PUP/PUA

-CheckForSignaturesBeforeRunningScan permet de forcer la mise a jour des définitions virales avant une analyse Windows
Defender.

-DisableArchiveScanning permet de forcer I'analyse des archives (zip, rar, 7z, etc...)

-DisableEmailScanning permet de forcer le scanne des pieces jointes dans les mails

-DisablelntrusionPreventionSystem protege contre les intrusions réseaux

-DisableRemovableDriveScanning permet de forcer I'analyse des médias amovibles (clé USB, carte SD, CD/DVD etc...)



réglages avanceés pour Windows

Defender

Windows PowerShell

Divers

® r

<3 Epingler au menu Démarrer

Windows PowerShell (x86)

Windows PowerShe" "™

Windows PowerShe
Windows Terminal (P S IERS INEEeT

WinHTTrack 3

A

5 0
L

2 Epingler a la barre des tiches

Cq  Exécuter en tant qu'autre utilisateur La n cez powe rs h el I e n m Od e ad m i n’

>

Y xcuterentant quadministrateur Puis entrez les commandes suivantes...

PS5 C:\= Set-MpPreference -PUAProtection 1

Set-MpPreference
Set-MpPreference

Set-MpPreference
Set-MpPreference
Set-MpPreference

23/12/2019

~-CheckFor5i1gnaturesBeforeRunningscan
-DnsableArchiveScanning

~-Dn=s=ableEmar 15canning
-DnsableIntrusionPreventionSystem
-DnsableRemovableDriveScanning

Olivier
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http://bit.lyv/2uOPTUN

FIN



http://bit.ly/2u0PTUN

